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|. Datos de identificacion.

Espacio académico
donde se imparte

Estudios profesionales

Unidad de aprendizaje

Facultad de Ingenieria

Centro Universitario UAEM Atlacomulco
Centro Universitario UAEM Ecatepec
Centro Universitario UAEM Texcoco
Centro Universitario UAEM Valle de Chalco
Centro Universitario UAEM Valle de México
Centro Universitario UAEM Valle de Teotihuacan
Centro Universitario UAEM Zumpango

Unidad Académica Profesional Tianguistenco

Licenciatura de Ingenieria en Computacion, 2019

Administracion de recursos

Clave | LINC17

informaticos
Carga académica 3 1 4 7
Horas Horas Total de Créditos
tedricas practicas horas

Caracter

Area
curricular

Seriacion

Obligatoria Tipo Curso

Periodo escolar Sexto

Ciencias Econdmico Nucleo de Siistaitive
Administrativas formacion
Ninguna Ninguna
UA Antecedente UA Consecuente

Formacion comun

No presenta | X
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Il. Presentacion del programa de estudios.

El profesional de Ingenieria en Computacion es portador(a) de una conciencia
social, abierto(a) al cambio, trabaja en grupos interdisciplinarios, creativo y en
permanente busqueda de la innovacion, esta capacitado (a) para evaluar, dirigir,
investigar, asesorar, disefiar, construir, producir, operar, configurar y administrar
sistemas informaticos, los cuales son demandados para satisfacer necesidades de
control de procesos, presenta soluciones a problemas que involucren sistemas
informaticos y administra las tecnologias de informacion y comunicacion.

En esencia, se trata de un solucionador de problemas, un profesional con alto
sentido ético y de compromiso con su comunidad en el campo tecnologico de la
computacion, capaz de abordar y tomar decisiones con creatividad, orden y método,
desde diferentes puntos de vista y con fundamentos cientifico-tecnologicos que, en
el ambito laboral, al formar parte de las organizaciones, le permiten llevar a cabo
tareas que apoyan de una u otra manera el proceso administrativo. Su papel
principal dentro de las organizaciones esta relacionado con los recursos
informaticos con los que cuentan cada una de estas.

El contenido de esta unidad de aprendizaje se enfoca a apoyar al alumno a
desarrollar la competencia genérica de “efectuar labores administrativas en su
area”. Los temas deberan ser tratados de manera general, las particularidades de
cada tema son muy amplias y el tiempo resulta insuficiente para abarcarlas con mas
detalle.

Esta unidad de aprendizaje no tiene antecedentes ni seriaciones, sin embargo, es
deseable que los alumnos tengan conocimientos acerca del proceso administrativo
en general.

La tematica que aborda esta unidad de competencia se centra en los conceptos de
las herramientas principales relacionados con la administracion de los
departamentos de tecnologias de informacion y comunicaciones (DTIC), las
caracteristicas de la organizacion y actividades a automatizar, los requerimientos
de informacién y configuracion ideal de la automatizacion, los aspectos que deben
considerarse para elaborar un estudio de viabilidad para la compra de recursos
informaticos, técnicas para construccion de cuestionarios y aspectos que deben
conocerse de los proveedores, la organizacion de un DTIC e identificacion de las
caracteristicas del recurso humano que la conforman, el proceso de direccion y
control en los DTIC y el plan de seguridad para un area de informatica. Todo lo
anterior es para garantizar el uso eficiente de los recursos informaticos.
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IV. Objetivos de la formacion profesional.
Objetivos del programa educativo:

Son objetivos de la Licenciatura de Ingenieria en Computacion, formar
profesionistas que sean capaces de proveer soluciones computacionales
innovadoras y sustentables a los problemas, requerimientos y necesidades
especificas de la sociedad con responsabilidad ética y mediante la aplicacion de
metodologias y normas adecuadas en el desarrollo, implantacion, optimizacion,
administracion y mantenimiento de sistemas de computo, que impliquen el uso o la
integracion de hardware, software y comunicacion en diferentes plataformas y
dispositivos y desarrollar los aprendizajes y competencias para:

Generales

e Ejercer el didlogo y el respeto como principios de la convivencia con sus
semejantes, y de apertura al mundo.

e Reconocer la diversidad cultural y disfrutar de sus bienes y valores.

e Convivir con las reglas de comportamiento socialmente aceptables, y
contribuir en su evolucion.

e Adaquirir los valores de cooperacion y solidaridad.

e Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer
responsablemente y de manera creativa el tiempo libre.

e Ampliar su universo cultural para mejorar la comprension del mundo y del
entorno en que vive, para cuidar de la naturaleza y potenciar sus
expectativas.

e Participar activamente en su desarrollo académico para acrecentar su
capacidad de aprendizaje y evolucionar como profesional con autonomia.

e Asumir los principios y valores universitarios, y actuar en consecuencia.
e Emplear habilidades linguistico-comunicativas del idioma inglés.

e Evaluar el progreso, integracion e incertidumbre de las ciencias, ante la
creciente complejidad de las profesiones.

Particulares

e Crear proyectos de sistemas computacionales a través de la identificacion
de necesidades, metodologias ad hoc, teorias de la computacion, empleo
de sistemas de programacion, sistemas electrénicos, comunicaciones y de
sistemas, senales y control, para mejorar la cobertura y calidad de los
servicios de computo de la sociedad y en sectores prioritarios como la
educacion, salud y seguridad social.
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e Evaluar redes de computo a través del analisis, el disefo y la administracion
de la interconexion de dispositivos en redes de computadoras de area local
y abierta, considerando estandares y modelos internacionales, para
garantizar el rendimiento 6ptimo en la transmision de datos.

e Crear nuevas tecnologias computacionales, empleando tecnologias
emergentes tales como la inteligencia artificial, la vision computacional, el
reconocimiento de patrones, la graficaciéon por computadora, los sistemas
embebidos y la ciencias de los datos; para resolver problemas especificos
de la sociedad y en sectores prioritarios como la educacion, salud y
seguridad social.

Objetivos del ntcleo de formacion:

Desarrollara en el alumno el dominio tedrico, metodologico y axioldgico del campo
de conocimiento donde se inserta la profesion.

Comprendera unidades de aprendizaje sobre los conocimientos, habilidades y
actitudes necesarias para dominar los procesos, métodos y técnicas de trabajo; los
principios disciplinares y metodolégicos subyacentes; y la elaboracion o preparacion
del trabajo que permita la presentacion de la evaluacion profesional.

Objetivos del area curricular o disciplinaria:

Evaluar el impacto econdémico de los proyectos de ingenieria utilizando la ingenieria
utilizando la teoria de la toma de decisiones, modelos estadisticos, modelos
economicos y la teoria de la administracion, para valorar los resultados que permita
la gestion optima de proyectos de investigacion, asi como la administracion de
recursos y proyectos informaticos relacionados con los sistemas computacionales.

V. Objetivos de la unidad de aprendizaje.

Analizar los principios administrativos de un departamento de tecnologias de
informacién y comunicaciones usando el proceso administrativo, estudios viabilidad
de compra de recursos informaticos, el gobierno de las tecnologias de informacion,
auditorias informaticas, la gestion de servicios de tecnologias de informacion y los
sistemas de gestion de seguridad informatica para efectuar labores administrativas,
de direccion y formulacion de soluciones a problemas que involucren sistemas
informaticos.
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VI. Contenidos de la unidad de aprendizaje, y su organizacion.

Unidad tematica 1. Antecedentes y estudio de viabilidad en la adquisicion de
recursos informaticos

Objetivo: Examinar, mediante el disefio de un estudio de factibilidad para un caso
practico, los antecedentes y elementos de un estudio de viabilidad, con la finalidad
de determinar la factibilidad de un proyecto informatico.

Temas:

1.1 Evolucioén de las areas de tecnologias de informacion y caracteristicas
1.2. Proceso administrativo y tipos de recursos informaticos

1.3. Particularidad de administrar recursos informaticos

1.4. Tipos de proveedores de IT

1.5. Cuestionario a proveedores

1.6. Adquisicion de recursos informaticos (compra, renta, leasing)

1.7. Apartados de una requisicion.

1.8. Componentes del estudio de viabilidad en la adquisicion de recursos
informaticos

Unidad tematica 2. El gobierno de Tl y la gestion de datos maestros

Objetivo: Distinguir los elementos del gobierno de Tl y la gestion de datos,
utilizando marcos de trabajo para el gobiemo de Tl, a fin de administrar las
Tecnologias de informacién en una organizacion

Temas:

2.1. Nacimiento y evolucion del Gobierno de Tl en una organizacion o empresa
2.2. Estructura del gobierno de Tl

2.3. Uso de Mejores practicas en el Gobierno de Tl

2.4. Alineacion de las Tl a la organizacion o negocio

2.5. Gestion del conocimiento

2.6. Gestion o administracion de datos maestros (MDM-Master Data
Management)

2.7. Administracion y funcionalidades de Datos maestros en la empresa
2.8. Procesos y practicas de Tl para MDM
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Unidad tematica 3. Auditorias Informaticas y mejores practicas

Objetivo: Examinar las fases de una auditoria informatica, utilizando mejores
practicas como COBIT y TICKIT, para evaluar el funcionamiento de un area de Tl
dentro de una organizacion.

Temas:

3.1. Conceptos principales (auditoria, auditoria informatica, administrativa, areas
y empresas dedicados a las auditorias, etc.)

3.2. Auditoria interna y externa (definicion y caracteristicas).

3.3. Las auditorias informaticas: caracteristicas, clasificacion, objetivo de cada
una de ellas, profesionales que realizan auditorias informaticas, documentos
generados y/o utilizados en las auditorias informaticas.

3.4. Herramientas de apoyo en las auditorias informaticas

3.5. ISACA, objetivos, certificaciones

3.6. Ejemplos de mejores practicas para realizar Auditorias informaticas: COBIT

(objetivos, procesos de control, certificaciones), TICKIT (objetivos, procesos,
certificaciones)

Unidad tematica 4. Gestion de servicios de Tl (ITSM) y mejores practicas (ITIL)

Objetivo: Analizar los elementos, proceso de implementacion y mejores practicas
de la gestion de servicios de Tl (ITSM), utilizando las mejores practicas (ITIL),
para asegurar el activo de informacidn en las organizaciones

Temas:

4.1. Conceptos (servicios, gestion de servicios, entrega y soporte de servicios)
4.2. Definicion, proceso y objetivo de la gestion de servicios de Tl (ITSM-
Information Technology Service Management)

4.3. Mejores practicas en la ITSM: ITIL (objetivos, libros, administracién de
servicios y administracion por procesos, acuerdo de nivel de servicios-SLA)

4.4. Service Level Agreement, acuerdo de nivel operacional-OLA (Operational
Level Agreement, contrato de apoyo- UC Underpinning Contract, etc.)

10
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Unidad tematica 5. Sistemas de gestion de seguridad informatica-SGSI
(Information Security Management System, ISMS)

Objetivo: Evaluar los elementos y el proceso de implementacion de los Sistemas
de Gestion de seguridad Informatica (SGSI), utilizando el ciclo de Deming (PDCA,
Plan Do Check Act), para su implantacién en una organizacion

Temas:

5.1. Seguridad fisica y logica (instalaciones, personal, equipos, informacion,
medidas preventivas, estandares, desastres)

5.2. Relacién de la seguridad de la informacion y la continuidad del negocio
(gestion de la continuidad del negocio)

5.3. Los activos de informacién y la seguridad de la informacion
5.4. Analisis de Riesgos

5.5. Objetivos, procesos y beneficios de la Implantacion de un SGSI utilizando el
modelo PDCA (Plan, Do, Check. Act)

5.6. Seguridad informatica en México
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